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MISSION 1A : INSTALLATION DU CONTROLEUR DE DOMAINE

MISSION 1: INSTALLATION DU SERVEUR DE DOMAINE BMS.LOCAL
SERVEURDOMBMS, DU SERVEUR DE FICHIERS SERVEURFIGBMS, DE
LIMPRIMANTE HPLASERJETSN, ET DU PC CLIENT PC1

Une fois le ServeurDomBMS configurer en ip statique et avec un nom,
aller dans le gestionnaire de serveur et ajouter les rdles :

- ADDS

- DNS

- DHCP

Promouvoir le serveur en Contréleur de domaine. Ensuite on ajoute
une forét avec pour nom “BMS.local”.

MDP : Windows2022

Et ont fini sa configuration comme d’habitude:

MISSION 1B : INSTALLATION D'UN SERVEUR DE FICHIERS

Une fois le ServeurDomBMS cenfigurer en ip statique et avec un nom
et ajouter au domaine (on n‘oublie pas que le domaine c’est BMS.local).
Sur le ServeurDomBNMS aller dans le gestionnaire de serveur et cliquer
sur Ajouter d'autres,serveurs a gérer et sélectionner ServeurFicBMS,
ensuite retournér &ur,_ServeurFicBMS et ouvrir I'explorateur de
fichiers. Se rendre sur la racine du disque C: et créer un dossier
REPBASES £t un dossier PUBLIC. Partager les deux fichiers en faisant
clic droit, proprietés et Partage avancé, cocher la case Partager ce
dossier mettant controle total a tout le monde. On applique. Cliquer
maintenant sur l'onglet Sécurité de la fenétre Propriétés du dossier
REPBASES pour afficher les autorisations NTFS accordées pour ce
dossier, qui sont:

e CREATEUR PROPRIETAIRE : possede le Contréole Total (via les

Autorisations spéciales) du dossier

e Systéeme: possede le Contréle Total

e Administrateurs : posséede le Contréle Total

e Utilisateurs (du domaine) : posseéde les droits de lecture,
exécution, affichage du dossier, mais aussi les droits de création
de fichiers et de dossiers (via les Autorisations spéciales).



Cliquer sur le bouton Avancé de la fenétre Propriétés de REPBASES.
Puis cliquer sur le bouton : Désactiver I'héritage de la fenétre
Parametres de sécurité avancés pour REPBASES

Dans le message de sécurité qui s'affiche lors du blocage de I'héritage,
cliquer surlelien: Convertir les autorisations héritées en autorisations
explicites sur cet objet.

Supprimer toutes les autorisations accordées a Utilisateurs (du
domaine):

- cliquer sur le bouton Modifier

- Sélectionner Utilisateurs (du domaine)

- cliquer sur le bouton Supprimer

MISSION 1C : INSTALLATION DU POSTE CLIENT PC1

Configurer un nom une addresse IP et I'ajoutef au domaifne comme vue
dans les précédents TPs.

MISSION 1D ; INSTALLATION/DEPLOIEMENT DE L'IMPRIMANTE SUR LES POSTES

Sur le ServeurDomBMS, ajouter leyrdle Serveur d’'impression, une fois
cela fait, dans le DHCP faire “une nouvelle réservation pour
I'imprimante:

Mouvelle réservation ? >

Foumissez les informations podr un client réserve.

Mom de réservatién : ]LJSEFJet 5200|

Adresse [PS 1152.155. 10 . 50
Adresse MAC : |0060B06FB123
Description |Impnmar'rte Laser)et 5200

Types pris en charge
(¢ |es deux

(" DHCP
" BOOTP




Sélectionner Panneau de configuration / Matériel, Périphériques et
imprimantes le serveur recherche alors I'imprimante ; comme il s'agit
ici d'une imprimante "fictive", cliquer sur le lien Limprimante
souhaitée n'est pas indiquée.

¥ #% Ajouter une imprimante

Rechercher une imprimante par d'autres options

(O M'aider a trouver mon imprimante un peu plus ancienne
(O Rechercher une imprimante dans I'annuaire, en fonction d'un emplacement

(O) Sélectionner une imprimante partagée par nom

Exemple : \\ordinateur\imprimante ou
http://ordinateur/printers/imprimante/.printer

(O) Ajouter une imprimante 2 |'zide d'une adresse IP ou d'un nom.d hote
(O) Ajouter une imprimante Bluetooth, sans fil ou réseau détéctable

(®) Ajouter une impnimante locale ou réseau avec des pagameétres manuels

(®) Créer un nouveau port :

Type de port : Standard TCP/1P Pt w
Type de périphérique : ﬁF'IFm ue TCR/IP
Nom d'héte ou agresse (B: 4 \P1152168.10.50 |
Mom du port : Laserlet 5200 |

B Infefrogenlimprimante et sélectionner automatiquement le pilote & utiliser




Informations supplémentaires requises concernant le port

Ce périphérique est introuvable sur le réseau. Vénfiez que :

1. Le pénphérique est allumeé.

2. Vous étes connecté au réseaw.

3. Le pénphénque est configuré correcternent.
4. L'adresse de la page précédente est correcte.

5i vous pensez que |'adresse est incorrecte, cliquez sur Précédent pour revenir a la page précédente.
Corrigez I'adresse et effectuer une nouvelle recherche sur le réseau, 5i vous 8tes sdr que "adresse est
correcte, sélectionnez le type de périphérique ci-dessous.

Type de périphénque

(@) Standard Generic Metwork Card v
() Personnalisé Paramétres...

Partage d'imprimante

Si vous voulez partager cette imprnimante, vous devez foumnir un nom de partage. Wous pouvez|itiliser le
nom suggéré ou en entrer un autre, Le nom de partage sera visible par les autres utiisateurs ddréseau.

() Ne pas partager cette imprimante

Mom du partage : | Laserlet 5200

Emplacement: |

Cemmentaire : |

Ensuite dans outils du'gestionnaire de serveurs, aller dans gestion de
I'impression :




|"!.=' Gestion de I'impression

Fichier Action Affichage 7
e 25 6= HEE

].‘5-" Gestion de l'impression Nom de I'imprimante Statut de la file... Travau...
v (3l Filtres personnalisés i L aserlet 5200 Prét 0

tl Toutes les imprimantes | | o \ficrosoft Print to PDF Prét 0

?l Imprimantes avec traval |\ rierosoft XPS Document Writer  Prét 0

fl Imprimantes non prétes
7| Tous les pilotes (5)
w 3 Serveurs d'impression
w i ServeurDomBMS (local)
] Pilotes
&y Formulaires
Y Ports
= |mpnmantes
=0 Impnmantes deployees

Une fois que l'imprimante est biem Visible ici, retourner dans le
gestionnaire de serveur/outils/Gestion des stratégies de groupe.

_-'ll Gestion de stratégie de groupe
& Fichier Action Affichage Fenétre 7

o= s Fl 6 HE

5, Gestion de stratégie de groupe Domaines
v A Forét: BMSloce Corteny
w i 51 —_

v =] BMS.local Domaine Contrileur de domaine actual
5 Default Domain Poligg SEMS Jocal ServeurDomBMS BMS loca
s Laserlet5200
2| Domain Confrollers |

w | - Objets de stratégie de
| DefaultBamain Cong ™ Nouveau

(=] Défault Domain Palicy Sauvegarder tout...
:[ LaSer)et5200 Gérer les sauvegardes...
s Ouwrir I'éditeur de table de migration
3 Objets GPO Starter
@ Sites MNouvelle fenétre a partir d'ici

i Modélsation de stratégie de gror
_.' Résultatsde stratégie de groupe

Actualiser

Nom : LaserJet5200
Objet starter GPO source : Aucun




™ = ElE| M| B CE

|5} Gestion de stratégie de groupe Domaines
W f'g_Fnret : BMS.local Contern
v =

Créer un objet GPO dans ce domaine, et le lier ici...

4l Defay
.| Laser Lier un objet de stratégie de groupe existant...
3| Dom. Bloquer I'héntage
v |5 Objet
' D Assistant Modélisation de stratégie de groupe...

Rechercher dans ce domaine ;

BMS. local P

ici Objets de stratégie de groupe :

Marm
1d Default Domain Controllers Policy
C Default Domain Policy

p LaserJet5200

==

|5[ Default Domain Policy ‘
[ Laserletsnn

y Filtres WM Iiu'lndifier... L N \ }
] Objets GPO Etat GPO »
sites
Cavenmarder

A =] Stratégie Laser)et5200 [SERVEURDGMBMS.BMS.LOC, = Imprimantes déployée
4 v &l Configuration crdinateur
v || Stratégies

| Parametres du logiciel

Sélectionnez un élément po
une description,

3 w | | Parametees Windows

i {] Stratégie de résolution de noms

E W Scripts (démarrage/arrét)

" i Imprimantes déployées

b =, Paramétres de sécurité Déployer l'imprimante

ulll QoS basée sur la straté,

| Modéles d'administration Affichage »

Contrél
Serveu




Déployer des imprimantes

Entrez le nom dimprimante : Déplovyer ces i
stratéaie de g
(exemple : \\serveur\nom_imprimante) _

\\ServeurDomBMS \LaserJet 5200 | | Ajouter »»

Parcourir.,..

I it st

™K. Serveurdombm w

side 2 Laserlet 5200




MISSION 2 A : INSTALLATION DU PFSENSE

ocal Database)

MISSION 2 : INSTALLATION ET CONFIGURATION GENERALE DU
ROUTEUR-PARE-FEU PFSENSE

FreeBSD-samdb4 (pfSensze.home.arpa) (ttyuvB)

UMuare UVirtwal Machine - Hetgate Dewice ID: 8d945ale3alla33bdfa3

=xx llelcome to pfSense 2.7.1-RELEASE

HAN Cuan)
LAN (lan)
DMZ (optl)

-» umMxA
> wmxl
-» emd

a)
1)
2)
3
4)
3)
6)
)
8)

Logout (55H only)

Assign Interfaces

Set interface(s) IP address
Reset webConfigurator password
Reset to factory defaults
Reboot system

Halt =system

Ping host

Shell

Enter an option: [

-» wd:
-» wd:
-» wd:

(amd64) on pfSense ==

192.
192.
172.

9]
182
1‘\
123
132
14
153
162

168.211. 288-24
168.18. 25424
16.18. 25416

pfTop
Filter Logs

Restart webConfigurator

PHP =hell + pfSense tools
Update from console

Enable Secure Shell (==shd)
Restore recent configuration
Restart PHP-FPH

On va configurer [e'DHCR)aller sur ServeurDomBMS
Outil > DHCP puis serveurdombms > IPv4 (cliques droit dessus puis

nouvelle étendue)




Assistant Mouvelle étendue

Plage d adresses IP o
Yous definissez la plage d'adresses en identifiant un jeu d'adresses |P consécutives.

Paramétres de configuration pour serveur DHCP
Entrez la plage d'adresses que |'étendue peut distribuer.

Adresse IP de |152.1ss. 10 . 30
debut :

Adresse P defin : | 192168 10 . 40

Paramétres de configuration qui se propagent au client DHCP.

Longueur : 24 _|:|

MESQI{E de I 255 285 .255. O
SOUSTESEAU
< Précedent, | Suivant > Annuler
Adresse [P -
192 . 168 . 10 _ 254 Pjouter

P

MNom de domaine et serveurs DNS

DOMNS (Damain Mame Systemymappe et traduit les noms de domaines utilisés par les \
clients sur le resgéau.

Vous poutez spécifier l& domaine parent a utiliser par les ordinateurs clients sur le réseau pour la
résolution denomaBiS.

Domaine parert : EMS.IDHI

Pour corfigurer les clients d'étendue pour qu'ils utilisert les serveurs DNS sur le rdseau, entrez
les adresses |P pour ces serveurs,

MNam du serveur Adresse |P
ServeurDomBMS

Résoudre | 192.168.10.1 Supprimer

Ll

Ne pas ajouter de serveurs WINS

13



Activer le DHCP
Puis lancer le PC1 et vérifier avec ipconfig




MISSION 3 A : INSTALLATION/DEPLOIEMENT DE LOGICIELS SUR LES POSTES

Aller chercher les fichiers dans:
\192.168.216.74/docs/dosDeProfs/Naville/BTS-S10-2

Et les sauvegarder dans : \\ServeurDomBMS\NETLOGON
Ensuite aller dans le Gestionnaire de stratégies de groupe

i Gestion de stratégie de groupe
v 4% Forét: BMSJdocal
w | & Domaines
v F3 BMS.local
st T-Zip

MISSION 3 : GESTION DE L'AC
DROITS D’ACCES AUX DOSSIERS, GPO)

51 Default Domain Policy

st Gantt Project
s Laserlet5200
2 Domain Controllers

=t Obgets de stratégie de groupe

y Filtres W
5l Obgets GPO Starter
i@ Sites

ay Modélisation de stratégie de groupe
| Résultats de stratégie de groupe

=/ Stratégie Gantt Project [SERVEU
v & Configuration ordinateur
v Stratégies
Paramétres du logies

| Parametges ‘-‘.’nndom|

| Modeles dadminigtr
Préférences
v i Configuratidn utlisateur
| Statégies
. Prefgrences

VE DIRECTORY (UTILISATEURS

Default Domain Policy
Bendue Détals Paramétres Délégation
Liasizons

Afficher les lasons 3 cet emplacement EHSh:;

Les stes, domaines et unités d organisatish sUivants sont is.a cefichiet GPO :

Emplacemeant . . € £ lonkouié ban activé (hamin d arcés
F2BMSkca | Mouvel ohjgt GPO *
£ MNomg
el | 2 vel obiet d= =
Filltrage de sdéd
Les paraméses d Eﬁt Starter GRD source : s
| ko) v
Nom —_—_
- e

—
g
Paramétres du logiciel Nom

(5] Parameétres du logiciel

RescRyion : Paramétres Windows
L&t paramétres de logiciel sont :
appliqués A tous les utilisateurs qui se Modeéles d'administration

connectent a cet ordinateur. Ce
noeud comporte un sous-neceud
d'installation de logiciel.

Ensuite dans un terminal en administrateur entrer la commande:
gpupdate /force



file://///ServeurDomBMS/NETLOGON

MISSION 3 B : CREATION DES UTILISATEURS AVEC LEUR DOSSIER PERSONNEL DE
BASE ; CONFIGURATION D’AUTORISATIONS SPECIFIQUES A CERTAINS DOSSIERS

Créer les utilisateurs suivants dans I'AD :

Nom et prénom MNom d’ouverture de session Nom du aossier personnel Mot de passe
Charles Dupont cdupont cdupont Windows2019
Albert Dubois adubois adubois Windows2019
Clémence Rousseau crousseau crousseau Windows2019
Vincent Ogier Vogier vogier Windows2019
Louis Ravignac Iravignac Iravignac Windows2019

Créer les groupes suivants dans I'AD :

Nom de groupe Etendue Type Membres du groupe
Domaine local Sécurité Charles Dupont
Commerciaux "
Clémence Rousseau
.y Domaine local Sécurité Albert Dubois
Juridique |

Vincent Ogier

Dans le repertoire Partage du SérveurFicBMS créer le répertoire
DocJuridique et le répertoire DocCommernciaux avec les autorisations
aux groupes suivant:




Propriétés de : Docluridique

Général Partage Seécurité  Versions précédentes  Personnaliser

Mom de l'objet :  CAPARTAGEDoclurdique

Moms de groupes ou d utilisateurs :

SR CREATEUR PROPRIETAIRE -~
A2 Systéme
S Commerciaux (EMS\Commerciaw)

A Juridique (BMS Juridique)
2 Administrateur v

Pour modifier les autorisations, cliquez sur Modifier.

Modffier...

Auttorisations pour Juridique Autoriser  Refuser

Contréle total

Modification

Lecture et exécution

Afichage du contenu du dossier
Lecturs

Ecriture

Pour les autorsations spéciales et les paramétres avancés. cliqguez sur | o
Avance.

AR SANANEN
_b

Avance

Informations sur le contrile d'accés et les autorisations

Annuler Appliquer

Propriétés de : Docluridique *

Général Partage Seécurté  Versions précédentes  Personnaliser

Mom de l'objet :  CAPARTAGEDogduridique

Moms de groupes ou d utilisateurs S
SR CREATEUR PROPRIETAIRE -~
A2 Systéme

ACommerciaux (BMS\Commernziaus)
SR Juridique (BMSQuridique)
2 Adhinistrateur w7

Pour modifienles altersations, cliquez sur Modifier. Modifier...

Autonsations pour Commerciau Autoriser  Refuser

Contréle total &

Modification

Lecture et exécution

Affichage du contenu du dossier v

Lecture vy

Ecriture ~
Pour les autorsations spéciales et les paramétres avancés. cliquez sur
Avance.

Avance

Informations sur le contrile d'accés et les autorisations

Annuler Appliquer
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Proprietés de: DocCommerciaux

Général Parttage Seécuité  Vemsions précédentes  Personnalizer

Mom de l'objet :  CAPARTAGE DocCommerciausx

Moms de groupes ou d'utilisateurs
SR CREATEUR PROPRIETAIRE S
2 Systéme

ACommerciaux (BMSWCommerciawsx)
SR Jurdique (BM5 Juridique)
2 Adminigtrateur W

Pour modifier les autorisations, cliqguez sur Modifier.

Modffier...
Autorisations pour Commerciaux Autoriser  Refuser
T "
Madffication
Lecture et exécution
Affichage du contenu du dossier v
Lecture
Ecriture o
W
[ T e e o Emimlen
;igrnfés autorisations spéciales et les paramétres avancés, cliguez sur | W

Informations sur le contrdle d'accés et les autonsations

Annuler Appliquer

Propriétés de : DocCommerciaux x

Général Partage Seécurté  Versions précédentes  Personnaliser

Mom de I'objet :  CAPARTAGE\DoeCommerciaux

Moms de groupes ou d'utilisateurs

SR CREATEUR PROPRIETAIRE ~
52 Systéme
82 Commerciaux (EMS\Commertiax)

A Juridique (B[45 . Juridigus) .
2 Adhinistrateur e

Pour modifieples altenigations, cliquez sur Modifier.

Modffier. ..

Ayuttorisations pour Juridique Autoriser  Refuser

OO TOTdT

Modification

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

P PR

AN NN

Pour les autorsations spéciales et les paramétres avancés, cliquez sur

- Avance
Avance.

Informations sur le contrile d'accés et les autorsations

Annuler Appliquer
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MISSION 4 : SUPERVISION NAGIOS

Dans I'explorateur de fichiers pcmanfm, pour accéder au serveur SRV-
BTSSIO d'adresse 192.168.216.74, taper smb://192.

o

InstallNagios
4v2.sh

cd /root

JinstallNagios4v2.sh

reboot ala fin
/usr/local/nagios/etc/objects/templates.cfg

« templates.clfyg
Bchier Edition Rechercher Qplions Asde

define host{

168.216.74/docs ;

name generic-hosg ‘khe name of this host template
notifications enabled 1 Hoat notifications are enabled

event handler enabled 1 HoS® event handler is enabled

1lap detectlion enabled 1 SElan detection Js epabled

check interval 2 ; Actively check the host every 2 minut
retry interval 1 ; Schedule host check retries at 1 miny
max check attempts 3 Check each server 3 times (max)
[Check command CheckehesT Arive , Default command tO Check NoOSts
process perr qata 1 ; Process pertormance cata

retain status informatiod 1 ; Retain status information across prog
retain nonstatus informatiQh 1 ; Retain non-status information across
notification period 24x7 : Send host notifications at any time
register 0 ; DONT REGISTER THIS DEFINITION ITS N
}
rall N A D
7 templates cfg =y
Fichier Edition Rechercher Ootions ﬁ‘_ N
define servicey
namse generic-service ; The 'name’' of this service te
active chégks enabled 1 ; Active service checks are ena
pagsivetRhetRs enabled 1 ; Passive service checks are en
pafalleli@e check 1 ; Active service checks should
obSRSS over service 1 ; We should obsess over this se
shetRptgPshness ) ; Default Is to NOT check servi
nNotifications enabled 1 ; Service notifications are ena
eveht handler enabled 1 ; Service event handler 1s enab
fiap detection enabled 1 ; Flap detection is enabled
Process perf data 1 ; Process performance data
retaln status information 1 ; Retaln status Information acr
retain_nonstatus_information 1 ; Retain non-status information
is volatile 0 ; The service 1s not volatile
check period 24x) ;: The service can be checked at
max check attempts 3 ; Re.-check the service up to 3
check interval 2 ; Check the service every 2 min|
retry interval 1 ; Re-check the service every mi
contact _groups agmins ; NotiTications get sent out to
notification options w,u,c,r ; Send notifications about warn
notification interval 60 ; Re-notify about service probld s
notification period 24x7 ; Notifications can be sent out
register 0 ; DONT REGISTER THIS DEFINITION
}
- >

Puis dans nano /usr/local/nagios/etc/nagios.cfg
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Fichier Edition Rechercher Options Aide

TR

#

OBJECT CONFIGURATION FILE(S)

These are the object configuration files in which you define hosts,
host groups, contacts, contact groups, services, etc.

You can split your object definitions across several config files

if you wish (as shown below), or keep them all in a single config file,

You can specify individual object config files as shown below:

cfg file=/usr/local/nagios/etc/objects/commands.cfg
cfg file=/usr/local/nagios/etc/objects/contacts.cfg
cfg file=/usr/local/nagios/etc/objects/timeperiods.cfg
cfg file=/usr/local/naglos/etc/objects/templates.cfg

cfg flle:/usr/local/naglos/ete/oo]ects/monReseau.cfg]

&

#

[

Definitions for monitoring the local (Linux) host

cfg file=/usr/local/nagios/etc/objects/localhost.cfg

Nafinitinne for manitarina a Windowe macrhina
" ’

GNU nano 3.2

Fichier monReseau.cfg:

define host{

use generic-host

host name | SERVEUR1

alias “Serveur PDC Windows 2016 SERVEUR1
address 192.168.3.1

parents VSWITCH

icon_image server.png

icon_image_alt Server

vrml_image server.png

define host{

use generic-host
host_name VSWITCH
alias VSWITCH
address 192.168.3.1
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icon_image switch40.png
icon_image_alt Switch
vrml_image switch40.png

define host{
use generic-host
host name ROUTEUR-PARE-FEU-PFSENSE
alias ROUTEUR-PARE-FEU-PFSENSE
address 192.168.3.254
parents VSWITCH
icon_image router40.png
icon_image_alt Routeur
vrml_image router40.png

}

define host {
use generic-host
host name PC1
alias PC1

address 192.168.3.10
parents VSWITCH
icon_image workstation.png
icon_image_alt Workstation
vrml_image workstation:png

define hostgroup/{
hostgroupaname SystemeswWwindows
alias Groupedes serveurs et machines Windows
members " SERVEURT, PC1

define hostgroup {
hostgroup_name SystemesLinux
alias Groupe des serveurs et machines Linux
members localhost, ROUTEUR-PARE-FEU-PFSENSE

define hostgroup {
hostgroup_name Commutateurs
alias Groupe des commutateurs

members  VSWITCH
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define hostgroup {
hostgroup_name Routeurs
alias Groupe des routeurs
members ROUTEUR-PARE-FEU-PFSENSE

define hostgroup {
hostgroup_name ServeursHTTP
alias Groupe des serveurs HTTP
members SERVEUR1

define hostgroup {
hostgroup_name ServeursDHCP
alias Groupe des serveurs DHCP
members  SERVEURT

define hostgroup {
hostgroup_name ServeursDNS
alias Groupe des serveurs DNS
members  SERVEURT

define hostgroup {
hostgroup_name ServeursFTP
alias Groupe des serveurs FTP
members™, SERVEURT

define hastgreup {
hostgroup_name ServeursSNMP
alias Groupe des serveurs SNMP
members  SERVEURT, localhost

define command {
command_name check_http1
command_line $SUSER1$/check_http -1 192.168.3.1

define command {
command_name check_dns1

22



command_line SUSER1$%/check_dns -H SERVEUR1 -s
SHOSTADDRESSS
}

define command {
command_name check_dhcp1
command_line $USER1$/check_dhcp -5 192.168.3.1 -iens192

define command {
command_name check_ftp1
command_line SUSER1 $/check_ftp -H SHOSTADDRESSS

define command {
command_name check_snmp1
command_line $USER1$%/check_snmps=H SHOSTADDRESSS -C
public -o SARG1%

}

define service {
use generic-service
hostgroup_name ServeursHTTP

service_description HTTP
check_command checkyhttp1

}

define service {
use gefneric-service
hostgroup.name ServeursDNS
serpvice_description DNS
checky.command check_dns1

define service {

use generic-service
hostgroup_name ServeursDHCP
service_description DHCP
check_command check_dhcp1

define service {
use generic-service
hostgroup_name ServeursFTP
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service_description FTP

check_command check_ftp1

}

define service {
use generic-service
hostgroup_name ServeursSNMVP

service_description SNMP SysDesc
check_command check_snmp11.1.3.6.1.2.1.1.1.0

}

define service {
use generic-service
hostgroup_name ServeursSNMVP

service_description SNMP Users
check_command check_snmp11.1.3.6.1.2{1.25.1.5.0

Redémarrer le service nagios avec la commande suivante (a faire aprés
chaque modification d'un fichier de.configuration .cfg):
systemctl restart nagios

Installation de I'agent SN/MP suf chaque poste du réseau a superviser
avec SNMP Pour installeg et configurer l'agent SNMP sur Microsoft
windows 10:

Se connecteryen Administrateur, puis sélectionner Parameétres /
Applications./ "Applications et fonctionnalités / Fonctionnalités
facultatives ; verifier que la fonctionnalité Protocole SNMP (Simple
NetworkiMianagement Protocol) est bien installée (sinon, I'installer) ;
cliquer sur Ajouter une fonctionnalité, puis installer |a fonctionnalité
Fournisseur SNMP WM ;

Applications > Fonctionnalites facultatives

EE' Ajouter une fonctionnalité facultative Afficher les fonctionnalités

@ Historigue des fonctionnalités facultatives Afficher I'histongue
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Ajouter une fonctionnalité facultative
ST

Mo I

2 fonctionnalités trouwes

{2 Fournisseur SNMP Wi ETE - |

.:“.c' Protocole SNMP (Simple Metwork
'  Management Protocal)

|

Sélectionner Panneau de configuration /Systéme et sécurité / Outils
d'administration ; dans la listeixdes outils d'administration, sélectionner
Services ; dans la liste des services, sélectionner Service SNMP ;
Vérifier que le service a bien déemarré (normalement le démarrage est
automatique).

Dans l'ongletAgent Locher tous les services

25




Proprietes de Service SNMP (Ordinatewr local)

Génsiral Connaxian Récupération Agent
Intaruptions Secunié Dépendancas

|7_ Emvoyer une intarnapion d authandfication

Moms di communsulés acceplas

Commungurte Draits
LECTURE ECRITLRE
piklic LECTURE SELLE
Ajoutar Modifar Supprimar

@ Accepler les paguets SMMP provenant de n'imgans quel hite
() Accapier les paguets SMMP provenant de ces hétas

Ajoubar..

)
bt sepsane

Dans l'onglet Sécurité, cocher la caseyAccepter les paquets SNMP
provenant de n'importe quel héte Dans l'onglet Sécurité, ajouter les
deux noms de communauté suivants avec leurs droits respectifs :
private (lecture - écriture)

public (lecture seule)

Pour installer et configurer l'agent SNMP sur Microsoft Windows
Server 2019/2022:

a. Ajouter dabord,la fonctionnalité Service SNMP au serveur
(Gestionnaire de serveur , Gérer, Ajouter des réles et fonctionnalités ;
sur SERVEURM,ajouter la fonctionnalité Service SNMP).

b. Séle€tionner ensuite Panneau de configuration /Systéme et sécurité
/ Outils d'administration ; dans la liste des outils d'administration,
sélectionner Services ; dans la liste des services, sélectionner Service
SNMP;

c. Vérifier que le service est bien démarré (normalement le démarrage
est automatique).

d. Dans l'onglet Agent, cocher tous les services

e. Dans l'onglet Sécurité, cocher |la case Accepter les paquets SNWP
provenant de n'importe quel héte

f. Dans l'onglet Sécurité, ajouter les deux noms de communauté
suivants avec leurs droits respectifs : private (lecture - écriture) public
(lecture seule)

Pour installer et configurer l'agent SN/MP sur Linux:
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a. Exécuter la commande permettant I'installation du démon SNMP, du
protocole et des Mibs : apt-get install snmpd snmp

b. Configurer le démon snmpd de la machine a surveiller en modifiant
le fichier snmpd.conf avec la commande

leafpad /etc/snmp/snmpd.conf

- Configurer le démon snmpd pour qu'il écoute le réseau
AgentAddress udp:161,udp6:(::1):161 (enlever le commentaire #
devant la ligne) et qu'il n'écoute pas que I'h6te local (mettre en
commentaire la ligne AgentAddress udp:localhost:161)

- Luiindiquer la hiérarchie des OID a rendre visible a tous : ajouter View
systemonly included .1.3.6.1 et supprimer tous les autres View
Systemonly ...

- Vérifier que le nom de communauté publique estg#bien public :
rocommunity public default -V systemonly

c. Redémarrer le démon snmpd avec la commandeé systemctlrestart
snmpd.

Pour installer et configurer l'agent SNMP sur un routeur pare-feu
Pfsense:

a. Sélectionner la commande ServicessSNMP, et .cocher la case SNP
Daemon Enable; vérifier que le mot de passe pour la lecture est public.

Services / SNMP

SNMP Daemon

Enable M Emable th®SNMP Dasmon and its controls

Pour autoriser certains plugins,
sudo chown -Rgoot:root /usr/local/nagios/libexec/*
sudo chmod, -R u+s /usr/local/nagios/libexec/*




MISSION 5 : MAPPAGE AUTOMATIQUE D'UN LECTEUR RESEAU

MISSION 5 A : CREATION D'UN SCRIPT POWERSHELL ET D’UNE GPO POUR MAPPAGE
AUTOMATIQUE D'UN LECTEUR RESEAU

Sur ServeurDomB/MWS

# variables pour les chemins des dossiers partagés )
$pathCommerciaux = "\\ServeurFicBMS.BMS.local\PARTAGE\DocCommerciaux"
$pathiuridique = "\\ServeurFicBMS.BMS.local\PARTAGE\DocJuridique"

# Groupes AD .
$groupCommerciaux = "Commerciaux"
$groupJuridique = "Juridique"

# Récupérer Te nom d'utilisateur actuel depuis Tes variables d'environnement
$login = $Env:USERNAME

# Importer le module Active Directory si nécessaire
Import-Module ActiveDirectory

# Vérifier si T1'utilisateur fait partie d'un groupe spécifique
function Is-UserInGroup {
param (
[string]$username,
[string] $groupName

# Récupérer Tes membres du groupe AD X )
$groupMembers = Get-ADGroupMember -Identity.$groupName | Select-Object -
ExpandProperty SamAccountName

# vérifier si 1'utilisateur est membre du groupe
return $groupMembers -contains $username

# Fonction pour mapper un Tedteuriréseau
function Map-NetworkDrive {
param (
[string]$driveLéttery
[string] $félderPath

# Vérifier si’Tedlecteur réseau est déja mappé
if (! (Get-PSDrive -Name $drivelLetter -ErrorAction SilentlyContinue)) {
New-PSDrive -Name $driveLetter -PSProvider FileSystem -Root $folderpath -
Persist -Scope Globail
write-Host "Le lecteur réfA@seau $driveLetter a éfAOtéfAO mappéfAO vers
$folderprath"
} else {
Write-Host "Le lecteur $driveLetter est défA©jafA mappéfAo."

}

# Mapper Tes lecteurs réseau en fonction de 1'appartenance aux groupes
if (Is-UserInGroup -username $login -groupName $groupCommerciaux) {
Map-NetworkDrive -driveLetter "X" -folderPath $pathCommerciaux

if (Is-UserInGroup -username $login -groupName $groupJuridique) {
Map-NetworkDrive -driveLetter "Y" -folderpPath $pathJuridique

Générer un certificat auto-signé
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Si vous n'avez pas de certificat de signature de code provenant d'une
autorité de certification (CA), vous pouvez créer un certificat auto-
signé.

Etape 1:Générer un certificat auto-signé :

Ouvrir PowerShell en tant qu'administrateur et exécuter la commande
suivante pour créer un certificat auto-signé pour la signature de
scripts:

New-SelfSignedCertificate -CertStorelLocation

Cert:\CurrentUser\My -Subject ”“CN=ScriptSigner” -KeyUsage
DigitalSignature -Type CodeSigningCert

Cela va générer un certificat auto-signé et le stocker.dans leymagasin
des certificats de I'utilisateur actuel sous Cert:\CufrentUser\IMy,.

Etape 2 : Exporter le certificat dans le magasin de confiance
Accéder au certificat :

Ouvrir le Gestionnaire de certificats'emtapant certmgr.msc dans la
boite de dialogue Exécuter (Windows + R).

Aller dans Certificats - Utilisateur actuel > Personnel > Certificats.
Vous devriez voir le certificat que vous venez de créer, nommeé
ScriptSigner.

Exporter le certificat dansiles autorités de confiance:

Faire un clic droit surle certificat ScriptSigner > Toutes les taches >
Exporter.

Suivre l'assistant 'd'exportation et choisir d'exporter le certificat sans
la clé privée.

Une fois exporte, retourner dans Certificats - Utilisateur actuel.

Aller dans Autorités de certification racine de confiance > Certificats,
puis importez le certificat que vous venez d'exporter. Cela permet a
votre certificat d'étre reconnu comme une autorité de confiance pour
la signature de scripts.

Etape 3 : Signer le script PowerShell

Récupérer le certificat:

Exécuter cette commande dans PowerShell pour obtenir le certificat
que vous venez de générer:
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$cert = Get-ChildItem -Path Cert:\CurrentUser\My | Where-
Object { $_.Subject -match ”“CN=ScriptSigner” }

Signer votre script:

Utiliser la commande suivante pour signer votre script avec le
certificat:

Set-AuthenticodeSignature -FilePath
"C:\chemin\vers\ton_script.ps1” -Certificate $cert

Cela va ajouter une signature numérique a votre script.

Etape 4 : Vérifier que le script est signé

Exécuter cette commande pour vérifier la signature du script:

Get-AuthenticodeSignature -FilePath
“C:\chemin\vers\ton_script.ps1”

Le statut de la signature devrait étre Valid.

Etape 5 : Exécuter le script avec la'stratégie "RemoteSigned"

Maintenant que le scriptyest signé, vous pouvez définir la stratégie
d'exécution de PowerShell sur RemoteSigned pour autoriser
uniquement les scripts signés a s'exécuter. Vous pouvez appliquer
cette politiquewia GPQ ou directement sur les postes clients.

Modifier la stratégie d'exécution :

Si ce n'est pas déja fait, exécuter cette commande sur les postes
concerneés (ou via GPO):

Set-ExecutionPolicy RemoteSigned -Scope LocalMachine

Cette stratégie autorise I'exécution des scripts locaux non signés, mais
exige une signature numérique pour les scripts téléchargés ou venant
de sources non locales.

Ensuite faire une GPO qui applique le script mais également la
stratégie d’exécution a tous les ordinateurs du domaine.
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MISSION 6 : INSTALLATION DU SERVEUR DE BASES DE DONNEES
SERVEURBDBMS, DU SERVEUR WEB SERVEURWEBDMZ, ET DE
LAPPLICATION DE GESTION DES FRAIS

MISSION 6 A : INSTALLATION ET CONFIGURATION DU SERVEUR DE BASES DE
DONNEES ET DE L’APPLICATION DE GESTION DES FRAIS

Créer ServeurWebDMWZ et ServeurBDBMS en configurant leur nom et
leurs IP mais également en ajoutant ServeurBDBMS au domaine et en
I'identifiant en tant que serveur comme vuefprecédemment.

Installer le réle Serveur web IIS avec les serviceés'dewrdle par défaut et
le service de réle CGI (CGI est une interface qui permet a un serveur
HTTP de dialoguer avec des programmes, externes tels que des
programmes PHP).

[m| Serveur Web (113) (2 sur 43 installé(s])
4 [W] Serveur Web (8 sur 34 install&(s))
I [m] Fonctionnalités HTTP communes {&sur 6 insta
[ [m] Intégrité et diagnostics (1 sur & installé(s))
I [m] Performance (1 sur 2 inStallé{s))
I [m] Sécurité (1 sur ' installé(s))
4 (W] Développementdi@pplications (1 sur 11 install
[] Asp
[ ASP.NER2.S
[] ASEMETRE
| Gl (Installe)
D] Extensibilits MET 3.5
[ Ext=rsiliilits MET 4.8
[ ] Bstensions ISAPI
[&lFichiers Include cété serveur
[] Filtres ISAPI
[] Initialisation d'applications
[ 1 Protocole WebSocket
IR Cutils de gestion (1 sur 7 installé(s)

Installation de PHP 7 :
e Copier la derniére version (Non-Thread Safe (NTS)) du dossier PHP 7
fourni (php-7.2.11-nts-Win32-VC15-x64 ) dans le dossier C:\Program
Files (en Francais Programmes);

31



C » Disque local (C Programmes

¢ v
& Acces rapide
Common Files
B Bureau
intérnet explorer
T
Téléchargement = -~
< 9 php-7.2.11-nts-Win32-VC15-x84
;. Documents VMware
»  Images ‘ Windows Defender
gl o Windows Defender Advanced Theeat Pro
W CePC
Windows Mail
Burea
= = Windows Meds Player
;| Documents Windows Multimedus Platform
» Images windows nt
J‘ Musique Windows Photo Viewer
. Objcts 3D Windows Portable Devices
\ ~ ¢ Securt
& Téléchargements Windows Jecusty
: : WindowsP owerShell 2013 00 Dossier de fichi S
&/ Vvidéos
i MNirmuim Lnmal £70

e Renommer le fichier php.ini-development en phpiini;
e Ajouter le chemin du dossier C:\Program Files\php-7.2.11-nts-
Win32-VC15-x64 a la variable d’environnement ‘Path/(Panneau de
configuration / Systéme et | e fmose idmmmemer x
sécurité, Systeme, lien Parametres . ‘&

- . R 0 % S vl Plo ot Syt 32 Flowrveeau
systeme avances ; dans la fenétre _ dmuss s

. ' P . ' . W m A SR Syt e 1T W hem Slcchdier
qui s'ouvre, sélectionner l'onglet "  sswurocrsmenzwnsomameshena
Avancé, puis le bouton Variables il ot T A 5284 e

d’environnement ; dans Variables ™ —
systéme, sélectionner la ligne Path; »
puis cliquer sur le bouton Modifier ;
cliquer sur le bouton Nguwveau pour

Diplacer vers e haut

Diepleces veus le bas

ajouter le chemin™, C:\\Program Madifie b tede..
Files\php-7.2.11-nts=Win32- 1
VC15-x64 a lavariable Path); d
i
oK Anriuler

Dans le Gestionnaire IIS, configurer PHP comme suit: cliquer surle nom
du serveur, puis double-cliquer sur I'icbne Mappages de gestionnaires
; dans le panneau Action, cliquer sur le lien Ajouter un mappage de
module:

Chemin demandes : *.php
Module : FastCgiModule
Exécutable : taper le chemin daccés complet a Php-cgi.exe
C:\Program Files\php-7.2.11-nts-Win32-VC15-x64\php-cgi.exe
Nom : entrer un nom pour le mappage : php-7.2.11
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- S 0 WIN-OPUMCVGIVLM » 54 i -
Fichier  Affichage  Alde
Connexions Actions
@8 Mappages de gestionnaires
< - 9 F] S Y
S Fogn ds ""“""'"j’ . Utises cette fomction pour indiques les ressources, telles que les DLL = le code manage qui
v S5 WIN-OPUHCVGRVLM (WAN-C | 4o iore s reponses pour des types de demandes speciques
o Pools & spphestons
Sites n
- " Ajoutir un mappage de modules T X
) o
Lhemin des demandes
“php
f-f"'\pk b, waveand
OF  Module v
™ FaseCgphodule
Sa
Evécutable (Tacuitatif)
C\Program ey phg 7211ty WindZ -VC 15068 php cgrese
Nem
PHP 721
Bestnchons des demandes.
1‘ . Annuler
< >
& > Affichage dez fonchonnalites Affschage dugopbeni
Configutation : Tocalhodt' spphcationHost.config .
W —
1 Mappages de gestionnaires
Utilisez cette fonction pour indiquer les ressources, telles que IEIDLL ot le code managé qui
FC tratent les réponses pour des types de dempiisdighspecifiques
e u
Na wn
D Chemun des dgimandes
“php
5 — Restrictions des demandes 7
A Exernple : *bas savcigd
oP :
P e | - Mappage Verbes Acces
3 P oMonule
TR M Appeler le gestionnaire seulement si une demande est mappée 2
PH ExecutsBls (facultatif)
- - () Fichier
CAProgrm Fles\php: 7.2.11-nts-Win32-VC 15630\ p =
e | () Doswer
(@ Fichier ou dossier
PHPTIN
[ Restnchions des demandes,.
oK
-

Cliquer ensuite sur le bouton Restrictions des demandes et
Fichier ou dossier. Ainsi, tous les fichiers d'extension .php

33

cocher
seront




envoyés au module FastCGIModule pour y étre exécutés par le
programme php-cgi.exe.

e Pour vérifier I'installation de PHP, créer le fichier suivant avec le bloc-
notes : enregistrer ce fichier dans C:\inetpub\wwwroot\phpinfo.php
puis ouvrir le navigateur et entrer I'URL suivante : http:
/llocalhost/phpinfo.php : une page Web bien formatée doit s'afficher et
présenter les parameétres PHP actuels:

& httpe//localhost/ phpanfo.php * & | Rechercher.. D =

£ phpnta()

System Windows NT WIN-OPUHCYGEKVLM 10.0 b 763 Server 2016) AMD
Build Date Oct 10 2018 015711

Compiker MSVC15 (Visual C-++ 2017)

Server API

Virtual Directory Support
Confliguration File (php-ini) Path
Loaded Configuration File P rogrs 2.1 1-nis-Win32-%C15-x6 Nphp_ini
Scan this dir for additional .ini files
Additional .imi files parsed

PHP AP

PHIP Extension

Zend ExXiension 320170718
Zend Extension Build APIZ201TOT18 NTS VC15 b
< T ITET T XITET >

e Installer PHPManager version 1.5, qui fonctionne bien avec IIS
version 10, aveele.msi fourni (PHP Manager pour IIS est un outil tres
pratique pérmettant de gérer une installation PHP sous Windows
(configurerPHP, activer ou désactiver des extensions PHP, ...)).

e Redémarrer le serveur (indispensable pour que le programme PHP
Manager apparaisse dans la liste des fonctionnalités de I1S). e Lancer
PHP Manager, puis enregistrer PHP dans IIS (Enregistrer une nouvelle
version de PHP), puis vérifier que PHP est bien fonctionnel (Vérifier
phpinfo() ;
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« L
Fichier  Affichage  Aide
Connexions

B~ [}

W Page de démarrage

v 83 WIN-OPUHCVGKVLM (WIN-C

+} Pools d'applications
% Sites

e Lancer PHP Manager, puis enregistrer PHP dans IIS (Enregistrer une
nouvelle version de PHP), puis Veérifier que PHP est bien fonctionnel

(Vérifier phpinfo() ;

a. Créer le site bmsMVC sous IS (créer le dossier bmsMVUC dans

¥ Gestionnaire des services Internet (IIS)

b WIN-OPUHCVGKVIM »

Filtrer

Gestion

&

Délegation des
fonctionnalités

e

N4
ghed

Authentification

En-tétes de
reponse HTTP

'{. -]
Mise en cache
de sortie

.
«Ty
Processus de

tditeur de
configuration

A
Centificats de
serveur

>
Exploration de
repertoire

Restrictions

& 1 Afficher tout

e e

Shared
Configuration

“
*l
=

cal Compraésion

s N

Filtrage des Journalisalion

demandes

P |

A4

&

Parametres
FastCGl

Pages drreurs

W

Tvoes MIME

inetpub\wwwrootet yimporter les pages web).

(B RE-

€ > 9

wwwroot

Partage

B Bureau ~
& Teléchargems
|| Documents

Mo

| bmsMVC
L iisstart
| Images * = iisstart

brmsMVC

include

[ cepC
! B Bureau
|Z| Documents
| Images
J’) Musique
_J Objets 3D
& Teléchargement:
B Vvidéos
‘o Disque local (C:)
58 Lecteur de DVD |

8 Lecteur de DVD (C

¥ Réseau

Affichage

»(Ce PC » Disguelocal (C:) » inetpub » wwwroot

~

Modifié le

14/10/2024 16:57

14/10/2024 17:04

Type Taille
Dossier de fichiers

Microsoft Edge H... 1Ko
Fichier PNG 98 Ko
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Modifier le script class.pdobms.inc dans le sous-dossier include pour
spécifier:

e |'adresse IP du serveur Mysql utilisé

e l'identifiant et le mot de passe de l'utilisateur (créé dans le script
cinema.sql)

e le nom de la base de données utilisée

class PdoBMS{
private static $serveur="mysql:host=192.168.18.2";
private static $bdd="dbname=bms_frais’;
private static $user=‘utilisateurweb’ ;
private static $mdp="secret’ ;
private static $monPdo;
private static $monPdoBMS=null;
* Constructeur privé, crée 1'instance de PDO qui sera sollicitée
* pour toutes les méthodes de la classe
*/
private function _ construct(){
PdoBMS: : $monPdo = new PDO(PdoBMS::$serveur.”; "' .PdoBMS::$bdd, PdoBMS::$user, PdoBMS::$mdp);
PdoBMS: : $monPdo-»query("SET CHARACTER SET utf8");
¥
public function _destruct(){
PdoBMS: : $monPdo = null;
¥

SUR ServeurBDB/MS Etapes a suivre :
a. Installer la version MySQL Community Server (installer le serveur
uniquement, et non tout le package).

« Documents > TP6- DMZ - Ressources > MySqt v | O Rechercher dans : MySc yel
Nom Modifié le Type Taille
€
#3 dotNetFx452-Full-NDP452-KB29Q§O07-x8...  22/06/2015 23:45 Application 68 359 Ko
j%' mysql-installer-gommaunity-5.6.25.0 23/06/2015 00:12 Package Windows... 273572 Ko

Login : admin/admin

b. Créer la base cinema et exécuter le script de création des tables et
des enregistrements (qui est a recopier sur C:\ pour étre exécuté
avec la commande source:

w.ﬁ Command Line Client

lication
ia = Gérer Disque local (C:) = (] *
Accuedl Partage Affichage Outils de lecteus a
« v 4 ‘== * CePC » Disquelocal (C) v O Rechercher dan sque loca... O

W Acces rapide
[ Bureau

& Téléchargement:

PerflLogs
Program Files (x36)

- = == == =

Programmes
Documents Utilisateurs 06/10/2021 13:58 Dossier de fichiers
= Images Windows 7 er
GPO bms_frais_insert_tables_statiques.sql 06/09/2011 13:0 ichier SOL
netloaon bms_fraes_structure.sgl F. ; Fichier SOL 4 Ko

Les commandes a utiliser:
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create database BMS_frais;
use BMS_frais;

show tables; source c:/BMS_frais_structure.sql show tables;
source c:/BMS_frais_insert_tables_statiques.sql

select * from visiteur;

- penser a configurer le SGBD Mysql en accordant tous les droits
daccés a la base de données BMS_frais a l'utilisateur nommeé
utilisateurweb (qui est a créer) et ayant le mot de passe secret (c'est
cet utilisateur qui est utilisé dans les scripts PHP du site Web bmsMvuC
qui permettent a un internaute de se connecter a la base de données):
create user "utilisateurweb" identified by "secret";

grant all privileges on BMS_frais.* to "utilisateurweb"”;

flush privileges; select user from mysql.user;

show grants for "utilisateurweb"”;

Name State
Enabled

php_curl.dil Enabled
php_gdZ.dil Enabled
php_gettext.dil Enabled
php_mbstring.dil Enabled
php_mysqli.dll Enabled
php_openssi.dil Enabjed
php_pdo_mysql.dil Enabled
php_pdo_sqlite.dll Enabled
php_socap.dil Endlied
php_xmirpc.dil Enabled
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MISSION 7 : CONFIGURATION DES REGLES DE FILTRAGE DU ROUTEUR-
PARE-FEU PFSENSE

AN

MISSION 7 A : REGLES MINIMUM A CONFIGURER SUR L'INTERFACE DMZ DU PFSENSE

Régles (Faire glisser pour changer I'ordre)

o Etats Protocole  Source Port Destination Port  Passerelle File datiente  Ordonnancement Description  Actions

O « 0/8068 IPv4TCP 17216101  * 192.168.10.2 3306 * aucun L S00Mmx
O X o/o8 1Py * 172161001 * LAN address  * * aucun LS00
O + 0/264GB  IPvd* & o 8 2 & aucun &S 00mx

A AN

ISSION 7 B : REGLES MINIMUM A CONFIGURER SUR L'INTERFACE LAN DU PFSENSE

Pare-feu/ Regles/ LAN L E @

Flottant(e) WAN LAN DMZ

Régles (Faire glisser pour changer l'ordre)

File
o Etats Protocole Source Port Destination Port Passerelle d'attente Ordonnancement Description Actions
v 2/357MiB * o o LAN Address 80 = & Regle anti-blocage o]
0O & 0/43KB  IPvATCP * * 17216100 80 * aucun L2000
(HTTP) »
] 0/3 KiB IPud*  * * 172980016 * * aueun L ,000
O « 21/423 IPv4 * LAN < & E B8 aucun Default allow LAN to any rule &,_&’ ® ﬁ
GiB subnets b4
O « 0/08B IPvb * LAN * = * = aucun Default allow LAN IPvetoany & S OO
subnets rule %
~

ISSION 7 C : REGLES MINIMUM A CONFIGURER SUR L'INTERFACE WAN DU PFSENSE

Pare-feu/ Régles/ WAN L E @

Flottant(e) WAN LAN DMZ

Régles (Faire ser pour changer l'ordre)

o Etats Protocole Source Port Destination Port Passerelle  File dattente  Ordonnancement Description  Actions

O « 0/27KiB IPVATCP  * & 17216.10.1 80 (HTTP)  * aucun $L00Mm%
0 0/10,64 MiB  IPv4* * * * * * aucun G, 00T
O « 0/0B IPv4TCP  * = 17216.10.1  80(HTTP)  * aucun NAT L2000
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MISSION 7 D : REDIRECTION POUR ACCEDER DEPUIS INTERNET AU
SERVEURWEBDMZ

Pare-feu/ NAT / Transfert de port [2)

Les modifications ont été appliquées avec succés. Les régles du pare-feu sont en cours de rechargement en arrigre-plan. 8
Surveiller le rechargement des filtres.

Transfert de port 1:1 Sortant NPt

] Interface  Protocole  Adresse source Ports source  Adresse de destination Ports dest.  IP NAT Ports NAT  Description  Actions
O + 2 WaAN TCP * * WAN address BO(HTTP)  172.16.10.1 80 (HTTP) LSOm0
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